
智行理财网
四大神奇的区块链创新技术，你知道几个？

你有没有关注到这么一个现象“区块链技术正逐渐渗透越来越多的行业”。

近两年随着区块链技术的普及以及国家对区块链技术的关注与重视，越来越多的企
业开始了解并尝试将区块链技术运用到自己的相关业务当中。

但依然有很多人（企业）对区块链技术不甚了解，今天我们就来简单聊聊四大神奇
的区块链创新技术：分布式存储技术、非对称加密技术、哈希算法、共识机制。

在正式开始之前，我们在来简单科普一下什么是区块链？区块链类似于我们的微信
朋友圈，每一条朋友圈都是一个区块，串起来的整个朋友圈就像一条链。左边的时
间标志就像区块链里的时间戳，什么时候发的朋友圈会有记录，不过时间戳会精确
到几分几秒。
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需要注意的是，朋友圈按时间顺序记录和存储信息的结构仅仅是与区块链的结构相
似，并不是说朋友圈就等同于区块链。
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分布式存储技术
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了解了区块链的大概形式之后，你可能会想：“不过只是一种简单记录东西的方式
而已，有什么新奇的呢”？

其实区块链的迷人之处在于它的分布式存储机制，即点对点分布式技术（peer-to-
peer，简称P2P）亦可理解为分布式账本，它依赖网络中参与者的计算能力和带宽
，而不是把依赖都聚集在较少的几台服务器上。网络上的每则信息/交易都由所有参
与者（或“节点”）共享和存储。

这样做的好处是可消除单点故障担忧，降低网络遭到黑客攻击/信息丢失的几率。此
外，没有一个实体拥有存储在网络上的数据，这意味着没有人可以滥用数据为自己
谋私利。用户控制他们自己的数据，决定这些数据的用途。

网络参与者未来可根据需要出售他们的数据，如果你将搜索记录存储在区块链版本
的浏览器上（如：百度、Google等）上，那么你可以将该搜索记录出售给广告商
，广告商会直接向你支付相应费用。

或许你会想：把个人信息存储在一堆陌生人的电脑上，岂不是对隐私的侵犯？幸运
的是，区块链协议有一个解决方案：加密，通过加密技术可以隐藏网络参与者的身
份和交易内容。

广义来说，哈希是一种数学函数。它可以把任意长度的输入（一个单词、一个句子
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或整本书），通过公式来创建一个看似随机的、由字母和数字组成的固定长度的输
出。哈希函数的有趣之处在于它除了可以把无限量的内容缩减为一小段字符外，它
还是唯一性的单向函数即输入中的任何微小变化都会导致完全不同的哈希输出。

因此，要验证两个文件是否完全相同就很容易。你没必要字对字的检查，而是创建
该文档的哈希值并将其与原始文档的哈希值进行对比，检查该哈希值的对应字符是
否匹配。如果对原文档进行了细小的改动，则哈希值将完全不同，而不用再去检查
整份文件的所有细节才可确保没有遗漏任何内容。

讨论完哈希算法，我们来继续讨论区块链加密的第二个关键组成部分：非对称加密
，也称为公钥/私钥加密。

非对称加密指在加密和解密两个过程中使用不同密钥。在这种加密技术中，每位用
户都拥有一对钥匙：公钥和私钥。在加密过程中使用公钥，在解密过程中使用私钥
。公钥是可以向全网公开的，而私钥需要用户自己保存。这样就解决了对称加密中
密钥需要分享所带来的安全隐患。
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非对称加密与对称加密相比，其安全性更好：对称加密的通信双方使用相同的秘钥
，如果一方的秘钥遭泄露，那么整个通信就会被破解。而非对称加密使用一对秘钥
，一个用来加密，一个用来解密，而且公钥是公开的，秘钥是自己保存的，不需要
像对称加密那样在通信之前要先同步秘钥。

在区块链中，公钥和私钥的形成都经过哈希算法和椭圆曲线算法等多重转化而成的
，字符都比较长和复杂，因此比较安全。

共识机制是网络参与者就“单一版本的事实”达成一致的方式。网络参与者使用一
致性算法来确认发起的交易是有效的，发送资产的人实际上拥有这么多资产。用一
个日常的例子来说明就是，一个中国微博大V、一个美国虚拟币玩家、一个非洲留
学生和一个欧洲旅行者等他们互不相识，但他们都一致认为你是个好人，那么基本
上就可以断定你这人还不坏。
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我们历来需要可信赖的第三方来确认我们正在交易的资产（货币，财产等）尚未在
其他地方花费过，但共识机制允许分布式网络无需信任第三方就可以验证交易是否
合法，同时解决了交易的双花问题。

区块链有许多不同的共识机制，其中比较常见的共识机制：工作量证明（Proof-of
-Work，PoW）、权益证明（Proof-of-
Stack，PoS，又译持有量证明）、容量证明（Proof-of-space，PoSpace，又称
Proof-of-Capacity，PoC）等。

以上就是区块链的核心技术，当然区块链还运用到了别的很多学科和技术，如数学
、经济学、计算机学科等等，它们共同构建了区块链这项神奇的技术。
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